
 ขอบเขตของงาน (Terms of Reference : TOR)

  การเชาใชบริการระบบปองกันการโจมตีเว็บไซต (Web Application Firewall) ระยะเวลา 9 เดือน ประจํา

ปงบประมาณ 2566

1. หลักการและเหตุผล

เน่ืองดวยสถาบันคุณวุฒิวิชาชีพ  (องคการมหาชน)  ไดมีการพัฒนาระบบอยูบนเว็บไซตและแอปพลิเคชัน ที่มี
การจัดเก็บขอมูลตางๆ และขอมูลผูใชงาน และดวยปจจุบันมีการโจมตีทางอินเทอรเน็ต ที่อาจสงผลตอการทํางาน
อุปกรณ และบริการท่ีใชงานมากยิ่งขึ้น ดังนั้น จึงจําเปนที่ตองมีการเพิ่มมาตรการปองกันสารสนเทศที่สําคัญของ
สถาบันฯ ดวย  Web Application Firewall  อีกทั้งยังชวยในเรื่องการเขาถึงเว็บไซตดวยการกระจายโหลด (Any
Cast)  และการบีบอัดขอมูลรูปภาพใหมีขนาดเล็กลง ทําใหผูใชงานเว็บไซตและแอปพลิเคชันของสถาบันคุณวุฒิ
วิชาชีพ  (องคการมหาชน)  เกิดความม่ันใจในการใชงาน มีความปลอดภัยมากยิ่งขึ้น และสามารถใชงานระบบไดอยาง
รวดเร็วยิ่งข้ึน

2. วัตถุประสงค

เชาใชบริการระบบปองกันการโจมตีเว็บไซต Web Application Firewall (Cloudflare Enterprise) เพื่อ
ปองกันการโจมตีเว็บไซตในระดับเครือขาย โดยใหมีการปองกันเว็บไซตท้ังหมดของสถาบันฯ ณ ปจจุบัน

3. ขอบเขตและแนวทางในการดําเนินงาน
ผูใหบริการตองสงมอบเอกสารแสดงสิทธิการใชบริการ  Web Application Firewall (Cloudflare

Enterprise) จํานวน 1 โดเมน ระยะเวลา 9 เดือน

4. คุณสมบัติของผูใหบริการ
4.1 มีความสามารถตามกฎหมาย
4.2 ไมเปนบุคคลลมละลาย
4.3 ไมอยูระหวางเลิกกิจการ
4.4 ไมเปนบุคคลซึ่งอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวช่ัวคราวตามที่

ประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง
4.5 ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายช่ือผูทิ้งงานและไดแจงเวียนชื่อใหเปนผูทิ้งงานของหนวยงานของ

รัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลท่ีผูทิ้งงานเปนหุนสวนผูจัดการ กรรมการผู
จัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย

4.6 มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและการบริหารพัสดุ
ภาครัฐกําหนดในราชกิจจานุเบกษา

4.7 เปนนิติบุคคลผูมีอาชีพรับจางงานดังกลาว
4.8 ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอราคารายอื่นท่ีเขายื่นขอเสนอใหแกสถาบัน ณ วันที่ยื่นขอ

เสนอ หรือไมเปนผูกระทําการอันเปนการขัดขวางการแขงขันราคาอยางเปนธรรม ครั้งนี้
4.9 ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมขึ้นศาลไทย เวนแตรัฐบาลของผูเสนอราคาได

มีคําส่ังใหสละเอกสิทธ์ิความคุมกันเชนวานั้น
4.10 ผูยื่นขอเสนอ ตองลงทะเบียนในระบบจัดซื้อจัดจางภาครัฐดวยระบบอิเล็กทรอนิกส (Electronic

Government Procurement: e-GP) ของกรมบัญชีกลาง
4.11 สําเนาใบข้ึนทะเบียนเปนผูประกอบการวิสาหกิจขนาดกลางและขนาดยอม (SMEs) (ถามี)

่



4.12 สําเนาหนังสือรับรองสินคา ที่ไดรับการรับรองจากสภาอุตสาหกรรมแหงประเทศไทย (Made in
Thailand) (ถามี)

4.13 ผูยื่นขอเสนอที่ยื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติ ดังนี้ 
กรณีท่ีขอตกลงฯ กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก ขอตกลงฯ จะตองมีการ

กําหนดสัดสวนหนาที่ และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลคาตามสัญญาของผูเขารวมคาหลักมากกวาผู
เขารวมคารายอ่ืนทุกราย 

กรณีท่ีขอตกลงฯ กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลักกิจการรวมคานั้นตองใช
ผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาที่ยื่นขอเสนอ 

สําหรับขอตกลงฯ ที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลักผูเขารวมคาทุกรายจะตอง
มีคุณสมบัติครบถวนตามเง่ือนไขที่กําหนดไวในเอกสารเชิญชวน

4.14 คุณสมบัติอ่ืน ๆ เชน ไมเปนผูถูกพิทักษทรัพยเด็ดขาดหรือฟนฟูกิจการ
4.15 ผูเสนอราคาตองเปนนิติบุคคลตามกฎหมายท่ีจดทะเบียนในประเทศไทย ซึ่งประกอบธุรกิจเกี่ยวกับดาน

เทคโนโลยีสารสนเทศเปนเวลาไมนอยกวา 5 ป นับจนถึงวันเสนอราคา
4.16 ผูเสนอราคาตองไดรับการแตงตั้งจากเจาของผลิตภัณฑ หรือสาขาประจําประเทศไทยของเจาของ

ผลิตภัณฑในโครงการนี้ ในเอกสารแสดงรายละเอียดคุณลักษณะเฉพาะและขอกําหนด วามีความสามารถดานการติด
ตั้ง มีการสนับสนุนดานเทคนิครวมท้ังบริการตลอดอายุสัญญาเชา และการบริการหลังการขายสําหรับโครงการนี้ 

4.17 ผูเสนอราคาจะตองจัดหาผูเช่ียวชาญที่ไดรับการรับรองจากเจาของผลิตภัณฑ โดยจะตองมีใบ
ประกาศนียบัตร Cloudflare Accredited Configuration Engineer - ACE ไมนอยกวา 2 คน
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5. ขอกําหนดความตองการใชบริการ Web Application Firewall (Cloudflare Enterprise)
5.1 สามารถปองกันการโจมตีประเภท DDoS (DDoS Protections)

5.2 สามารถปองกันเว็บแอพพลิเคชัน (Web Security Functions)
5.3 สามารถเพิ่มประสิทธิภาพเว็บแอปพลิเคชัน (CDN & Optimization Function)

5.4 สามารถเพิ่มความเสถียรภาพของเว็บไซต (Web Reliability)
5.5 สามารถแสดงรายงาน (Dashboard Functions)

6. หลักเกณฑการพิจารณาคัดเลือกขอเสนอ

ใชเกณฑการพิจารณาดานราคา

7. ระยะเวลาในการสงมอบงาน

สงมอบเอกสารแสดงสิทธิการใชงาน  Web Application Firewall (Cloudflare Enterprise)  ระยะ
เวลา 9 เดือน โดยตองสงมอบเอกสารแสดงสิทธิภายใน 30 วัน นับถัดจากวันลงนามในสัญญา

8. การจายเงิน

เบิกจายเงินงวดเดียวของจํานวนเงินตามสัญญา เมื่อผูใหบริการวางใบแจงหนี้แกสถาบัน ฯ และคณะกรรมการ
ตรวจรับไดตรวจรับการสงมอบงานเรียบรอยแลว

9. วงเงินในการจัดซื้อ
ภายในวงเงิน 2,500,000 บาท (สองลานหาแสนบาทถวน) รวมภาษีมูลคาเพิ่มแลว

10. ราคากลางในการจัดซื้อ
เปนเงินจํานวน 1,874,961 บาท (หนึ่งลานแปดแสนเจ็ดหม่ืนสี่พันเการอยหกสิบเอ็ดบาทถวน) รวมภาษีมูลคา

เพ่ิม

11. ขอสงวนสิทธิและอัตราคาปรับ
สถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) สามารถยกเลิกสัญญาไดไมวากรณีใด ๆ โดยสถาบันฯ จะแจงให

ทราบเปนลายลักษณอักษรลวงหนาอยางนอย  30  วัน โดยผูชนะการเสนอราคา ไมสามารถเรียกรองคาเสียหายใด ๆ
ท้ังส้ินจากสถาบันฯ หรือฟองรองทางกฎหมายกับสถาบันฯ ได

หากผูเสนอราคาสงมอบงานตามสัญญาให สถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) ลาชากวากําหนดเวลา ไม
วากรณีใด ๆ เวนแตเหตุสุดวิสัย ผูเสนอราคาตกลงยินยอมใหสถาบันฯ คิดคาปรับเปนรายวัน
ในอัตรารอยละ 0.1 (ศูนยจุดหน่ึง) ของราคาคาเชาพัสดุท้ังหมด
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